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　　摘　要：　航路飞行目标的属性异常检测是确保及时发现飞行异常的关键问题．常用的概率框架需要受到先验信
息的局限．可传递置信模型（ＴｒａｎｓｆｅｒａｂｌｅＢｅｌｉｅｆＭｏｄｅｌ，ＴＢＭ）不需要先验信息，能高效处理异质信息，但是传统的 ＴＢＭ
无法处理时间上的不连续与不确定性，因此针对异常航路目标检测问题，将马尔可夫模型与ＴＢＭ框架结合，建立了基
于ＴＢＭ的双层融合架构，实现了多特征融合航路属性异常检测．第一层是通过对多属性冲突信息的分析，实现对多特
征的检测，并通过特征贡献度分析，对多特征信息进行打折后再融合；第二层是通过在时间序列上的指派融合，对比预

测值和观测值差异，检测航路目标异常变化．仿真试验验证，在切换航路场景与偏离回归场景中，相较动态证据推理方
法，本文方法具有更好的决策准确性与时间精确度．
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１　引言
　　航路属性异常检测是保证飞行器安全飞行的重要
环节，航路属性判断是航路属性异常检测中的重要一

环，其常用的判断方法主要有以下四类：（１）概率模

型［１，２］，该方法面临的主要问题是多信源冲突；（２）置信
模型［４］，该类方法解决了信源冲突问题，但是相比概率

模型其损失了更多信息；（３）联合模型，联合模糊逻辑
与概率方法［５］；（４）可传递置信模型（ＴｒａｎｓｆｅｒａｂｌｅＢｅｌｉｅｆ
ＭｏｄｅｌＴＢＭ）［６，７］．
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异常检测方法主要有神经网络，模糊逻辑，概率方

法以及证据推理方法［８～１０］．神经网络可以通过学习来
识别行为，但是需要大量的训练时间以及训练样本来

达到鲁棒的识别效果［９］．概率方法或者说贝叶斯方法
具有高效的异常识别能力［１０］，但是传统的概率方法通

常需要先验概率，航路航迹情况复杂信息容易缺失，先

验概率难以获取．证据推理方法可以在先验信息不完
备的情况下检测异常，动态证据推理方法（ＤｙｎａｍｉｃＥｖｉ
ｄｅｎｃｅＲｅａｓｏｎｉｎｇ，ＤＥＲ）［１１，１２］将证据的可靠性与时间变
化相关联，得到更加完备的检测结果，但是其置信衰减

因子将证据可靠性仅与时间相关联也会导致错误的推

理结果．
可传递置信模型（ＴｒａｎｓｆｅｒａｂｌｅＢｅｌｉｅｆＭｏｄｅ，ＴＢＭ）是

证据推理框架下的一种双层推理模型，不需要先验信

息，能够高效处理冗余信息与异质信息，可以对未知和

完全未知进行很好的定义［１３］．在航迹分类问题中，由于
杂波密度较大，航路密集等情况，同样面临着信源不可

靠，冲突较大的情况．ＴＢＭ已经证实可以应用在航路关
联，但是航路异常检测中鲜见．因为航路异常检测不仅
需要处理空间上，还有时间上多航迹和多航路关联的

不确定性，传统的ＴＢＭ算法无法处理，需要发展全新的
ＴＢＭ框架实现基于时空不确定动态信息的航路属性异
常检测．本文提出了基于 ＴＢＭ的双层融合架构多特征
融合航路属性异常检测方法（ＴＢＭＴｗｏｌｅｖｅｌＦｕｓｉｏｎＡｒ
ｃｈｉｔｅｃｔｕｒｅ，ＴＢＭＴＦＡ）．将航路属性判断与异常检测都置
于ＴＢＭ框架下．在航路异常检测中仅依靠单一时刻航
迹点进行分类决策本身就带有很大的风险，因此，将马

尔可夫模型与 ＴＢＭ结合，建立了异常航路目标检测系
统，在实现对航路目标属性判断的同时，进行目标异常

变化检测．

２　基于ＴＢＭ的双层融合异常检测系统框架
　　如图１所示，双层融合异常检测系统的“双层”是
指多特征融合航路关联与航路异常变化检测两部分．
多特征融合决策可以判断当前的航迹属性，同时其输

出的融合值作为异常变化检测的输入值，与预测值融

合检测航迹是否出现异常．最终“双层”的输出结果将
共同决策航迹属性与异常情况．多特征融合航路关联
部分包括了折扣因子计算，多特征融合以及航迹航路

关联决策．航路异常变化检测部分将多特征融合结果
以及航迹航路预测结果融合后，根据观测 ｍａｓｓ函数值
与预测ｍａｓｓ函数值之间的冲突值，来检测航路是否出
现异常．航迹航路预测时采用马尔可夫框架更新状态
置信值．航路属性异常检测采用“专家”规则对融合结
果的冲突值判断是否为异常．最后将航迹编号，异常属
性信息进行最后的综合推理与决策．

３　多特征航路属性判断

３１　特征冲突分析
设传感器Ｓ１和 Ｓ２的辨识框架为 Θ＝｛Ｈ１，Ｈ２｝．ｍ１

和ｍ２是根据Ｓ１和Ｓ２得到的 ｍａｓｓ函数，两个特征的融
合结果ｍ１２（Ａ）＝（ｍ１ｍ２）（Ａ），ｍ１２（）则指这两个特
征之间的冲突值，但是即使当两个特征得到的 ｍａｓｓ函
数完全相同时，ｍ１２（）．的值也不会为０，即这个度量
不能够准确地反映证据的冲突程度．此外，如果只有两
个特征且其冲突值很大的话，将无从判决哪一个特征

判断出现异常，所以需要至少三个的特征．采用 ｐａｉｒ
ｗｉｓｅ规则［２１］，对每两个特征进行融合，然后对融合结果

进行冲突分析．根据融合结果，如果 ｍｉｊ（）和 ｍｉｋ（）
都超过某一给定阈值，那么特征 Ｓｉ的判断就有很大的
可能性是出现异常了．具体实现如下：

第一步：对Ｎ（Ｎ＞２）个特征进行两两融合，得到两
两之间的冲突值：

ｍｉｊ（）＝ ∑
Ａ∩Ｂ＝
ｉ，ｊ＝１，…，Ｎ；ｊ≠ｉ

ｍｉ（Ａ）ｍｊ（Ｂ） （１）

第二步：设计专家系统对第一步得到的 Ｃ２Ｎ个冲突
值进行分析决策，重点关注长期且明显的冲突值．这两
个专家评估系统的辨识框架都包含两个假设 Ｈ１与 Ｈ２，
Ｈ１为“ＹＥＳ”指特征值正常；Ｈ２为“ＮＯ”指特征值异常，
即Θ＝｛ＹＥＳ，ＮＯ｝．第一个基本信任函数针对 ｍｉｊ（）
的持续时间得到ｍａｓｓ函数ｍＥ１ｉｊ，而第二个针对ｍｉｊ（）
的强度得到了 ｍａｓｓ函数 ｍＥ２ｉｊ．这样，针对每一个冲突
值，我们可以得到两个ｍａｓｓ函数ｍＥ１ｉｊ和ｍＥ２ｉｊ．

第三步：对ｍＥ１ｉｊ和ｍＥ２ｉｊ进行融合：
ｍＥｉｊ＝ｍＥ１ｉｊｍＥ２ｉｊ，ｉ，ｊ＝１，…，Ｎ，ｉ≠ｊ （２）

考虑ｍＥｉｊ（）的出现是由于 ｍｉｊ（）强度低，或者
由短时间的强冲突导致的，所以在融合时我们将 ｍＥｉｊ
（）的置信值转移到ｍＥｉｊ（ＹＥＳ）：

ｍＥｉｊ（ＹＥＳ）＝ｍＥｉｊ（ＹＥＳ）＋ｍＥｉｊ（） （３）

８７５



第　３　期 王晓华：基于ＴＢＭ双层融合架构的航路属性异常检测

第四步：对于每个特征，我们可以得到其状态的置

信值：

ｍＳｔａｔｅＳｉ（Ｈｉ）＝
∑
ｊ＝１，…，Ｎ
ｊ≠ｉ

ｍＥｉｊ（Ｈｉ）

Ｎ－１ ，ｉ＝１，…，Ｎ （４）

由此，我们可以针对每个特征 Ｓｉ的 ｍａｓｓ值得到其
ｐｉｇｎｉｓｔｉｃ概率值：

Ｈｉ∈Θ　ＳｔａｔｅＳｉ（Ｈｉ）＝∑
Ａ∈２Θ
ＨｉＡ

１
ＡｍＳｔａｔｅＳｉ（Ａ）（５）

根据 ＳｔａｔｅＳｉ（ＮＯ）的数值可以评估特征 Ｓｉ的异常程
度．当ＳｔａｔｅＳｉ（ＮＯ）＞ＳｔａｔｅＳｉ（ＹＥＳ）时，认为特征Ｓｉ异
常．

第五步：根据特征值的异常程度，计算折扣因子 α．
基本的原则是特征值异常的概率越高，则其可靠性越

低．例如，当ＳｔａｔｅＳｉ（ＮＯ）＝１时，则 α＝０，即该特征信
源完全不可靠；当ＳｔａｔｅＳｉ（ＮＯ）＝０时，则α＝１，即信源
完全可靠．具体方法见３２节．
３２　引入特征贡献度的折扣因子计算

不同证据源的可靠性不同，Ｓｈａｆｅｒ根据可靠度对原
始证据进行折扣处理，把折扣掉的信息分给未知焦

元Θ．
ｍｉ（Ａ）＝αｉｍｉ（Ａ），Ａ∈２

Θ；Ａ≠Θ
ｍｉ（Θ）＝１－αｉ＋αｉｍｉ（Θ{ ）

（６）

其中αｉ是特征Ｓｉ的可靠度又称折扣因子．根据上一节
的分析，冲突出现的强度以及持续的时间是判断特征

异常的必要条件．此外，还要考虑特征值对决策的贡献
度．相应的打折因子计算公式如下：

αｔｉ＝β
ｔ
ｉ

Ｔｄ－Ｄ
ｔ
ｉ

Ｔｄ
（７）

其中，Ｄｔｉ＝∑
Ｔ

ｋ＝ｔ
ＳｔａｔｅＳｉ（ＮＯ）（ｋ），Ｔｄ为窗长．β

ｔ
ｉ为特征

贡献度，通过系统先验获得．这样，我们根据得到的折扣
因子就可以对不同传感器进行打折，再融合，得到最终

的融合结果：

ｍｏｂｓｅｒｖ（ｔ）＝α
ｔ
１·ｍＳ１（ｔ）α

ｔ
２·ｍＳ２（ｔ）…α

ｔ
Ｎ·ｍＳＮ（ｔ）

（８）
３３　航路属性决策

传统的决策规则认为真实的目标的信任函数 Ｂｅｌ
（·）、似然函数 Ｐｌ（·）以及 Ｐｉｇｎｉｓｔｉｃ概率转换函数
ＢｅｔＰ（·）至少有一个应该取得最大值．这三个函数定
义如下：

Ｂｅｌ（Ａ）＝ ∑
Ａ，Ｂ∈ＴΘｎ；ＢＡ

ｍ（Ｂ） （９）

Ｐｌ（Ａ）＝ ∑
Ａ，Ｂ∈ＴΘｎ；Ａ∩Ｂ≠

ｍ（Ｂ） （１０）

ＢｅｔＰ（Ａ）＝ ∑
Ａ，Ｂ∈ＴΘｎ；ＡＢ

Ａ∩Ｂ
Ｂ ｍ（Ｂ） （１１）

本文通过最大 Ｐｉｇｎｉｓｔｉｃ概率对目标的航路属性进
行决策，即航路属性ＩＤ为：

ＩＤ＝ａｒｇｍａｘ
ｉ
Ｐｏｂｓｅｒｖ（Ｈｉ） （１２）

其中：Ｈｉ∈Θ，Ｐｏｂｓｅｒｖ（Ｈｉ）＝∑
Ａ∈２Θ
ＨｉＡ

１
Ａｍｏｂｓｅｒｖ（Ａ）

但是在近机场附近的重杂波区，以及在航路密集的区

域不适合强行对目标进行分类［１３］，为此考虑两种

情况：

（１）特征空间中不同目标相互重叠的区域，即不同
目标的特征比较相似，强制分类可能会导致较大的错

误．其主要特征是基本信任函数值在几个目标中均匀
分配，从而导致Ｂｅｌ（Ｃｐ）和 Ｐｌ（Ｃｐ）（ｐ＝１，２，…，ｒ）的值
都比较接近，且最大值都比较小．

（２）由于目标与所有航路的距离都比较远，那么
其可能属于非航路目标或者杂波．其主要表现为辨识
空间上的基本信任函数值较大，而 Ｂｅｌ（Ｃｐ）（ｐ＝１，２，
…，ｒ）的最大值比较小，特别是当目标同时与多条航
路的距离都很近且方向大致相同时，ｍａｘ

Ｃｐ∈Ｃ
Ｂｅｌ（Ｃｐ）将趋

向于０，而 ｍａｘ
Ｃｐ∈Ｃ
Ｐｌ（Ｃｐ）将趋向于 １由此制定如下“拒

判”规则：

（１）ｍａｘ
Ｃｐ∈Ｃ
Ｐｌ（Ｃｐ）＜Ｐｌｍｉｎ

（２）ｍａｘ
Ｃｐ∈Ｃ
Ｂｅｌ（Ｃｐ）＜Ｂｅｌｍｉｎ

如果满足上述任意一条，则拒绝将目标分给任何

航路．其中Ｂｅｌｍｉｎ和Ｐｌｍｉｎ分别为信任函数值和似然函数
值的门限值，系统设计者可以根据实际需要或经验值

（误判率和拒判率的大小）来确定．

４　航路异常变化检测
　　在航路目标分类中，目标航迹由一系列点构成，可看
作马尔科夫随机过程（ＭＣＭ）．由此，我们可以将ＭＣＭ得
到的预测值与实际观测值进行比对，从而对目标类别属

性变化进行检测和监控．其过程分为四个阶段：
（１）观测阶段
由式（９）我们可以得到ｔ时刻的ｍａｓｓ函数ｍｏｂｓｅｒｖ（ｔ）．
（２）航迹航路预测阶段
根据 ＭＣＭ演变方程，在马尔科夫预测框架中，

Ｖｏｂｓｅｒｖ（ｔ）作为输入，是当前数据源的状态．根据 ｐｉｇｎｉｓｔｉｃ
公式我们可以将ｍｏｂｓｅｒｖ（ｔ）转换为概率框架的向量Ｖｏｂｓｅｒｖ
（ｔ）作为马尔科夫预测的观测概率集输入．根据给定的
马尔科夫转移矩阵Ｔ，可以得到预测向量

Ｖｐｒｅｄ（ｔ＋１｜ｔ）＝Ｖｏｂｓｅｒｖ（ｔ）Ｔ （１３）
Ｖｏｂｓｅｒｖ（ｔ）是 ｍａｓｓ集．预测的概率集必须要转化为 ｍａｓｓ

函数集．若概率集是完备的，即∑ Ｐｐｒｅｄ（Ｈｉ）＝１，则可

直接把概率集转化为贝叶斯 ｍａｓｓ函数的形式．如果是

９７５
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贝叶斯ｍａｓｓ分布，那么在单假设集的概率值就可以直
接被相应单假设集上的ｍａｓｓ集取代．即：

Ｐｐｒｅｄ（Ｈｉ）→ｍｐｒｅｄ（Ｈｉ） （１４）
（３）融合阶段
通过使用Ｓｍｅｔ’ｓ的融合规则，我们可以对预测

的 ｍａｓｓ值 ｍｐｒｅｄ和观测到的 ｍａｓｓ函数值 ｍｏｂｓｅｒｖ的融
合，即

ｍｆｕｓ（ｔ＋１）＝ｍｐｒｅｄ（ｔ＋１ｔ）ｍｏｂｓｅｒｖ（ｔ＋１） （１５）

　　ｍｆｕｓ（）（ｔ＋１）＝∑
Ａ∩Ｂ＝

ｍｐｒｅｄ（Ａ）（ｔ＋１）

·ｍｏｂｓｅｒｖ（Ｂ）（ｔ＋１） （１６）
（４）航路属性变化检测阶段
根据观测与预测 ｍａｓｓ函数值之间的冲突值

ｍｆｕｓ（）来检测目标属性的异常变化．实际中当存在异
常变化时，冲突值会迅速增加然后降低到残差值（由于

马尔科夫预测的适应性导致的）．也就是说，若发生了
航路切换，切换时刻冲突将会突然增大．由此，定义三个
专家来对实时的冲突值进行判断．

专家１：评估两个连续冲突值之间的斜率，斜率越
大，则目标行为更倾向于异常，反之，目标行为更倾向于

正常，而当斜率为０时，也就是冲突值是恒定不变的．计
算公式如下：

Ｅ１（ｔ）＝
ｍｆｕｓ（）（ｔ＋Δｔ）－ｍｆｕｓ（）（ｔ）

Δｔ
（１７）

专家２：评估两个连续冲突值之间的差值，变化幅
度越大，则目标行为越倾向于异常，反之，目标行为更倾

向于正常．计算公式如下：
Ｅ２（ｔ）＝ ｍｆｕｓ（）（ｔ＋１）－ｍｆｕｓ（）（ｔ） （１８）

专家３：评估Ｎ个连续冲突值之间的方差值．方差
越大，说明目标行为更可能是异常的，反之，目标行为更

倾向于正常：

Ｅ３（ｔ）＝ １
２Ｎ＋１∑

Ｎ

ｉ＝０
ｍｆｕｓ（）（ｔ±ｉ[ ]）２ （１９）

综合三个专家的意见，可以对短时间的高冲突进

行检测．三个专家的辨识框架ΘＥ＝｛ＹＥＳ，ＮＯ｝，“ＹＥＳ”
表示目标的航路属性没有发生异常，“ＮＯ”表示目标的
航路属性发生了异常变化．

５　综合推理决策
　　通过对每个专家得到的 ｍａｓｓ函数进行融合，我们
可以得到最终的融合结果，即：

ｍＥ＝ｍＥ１ｍＥ２ｍＥ３ （２０）
其中，ｍＥ１２＝ｍＥ１ｍＥ２以及ｍＥ＝ｍＥ１２ｍＥ３．

若冲突值为负的并且很高或者为正且很低，表示

航路属性没有异常变化，可将冲突值分配给“ＹＥＳ”，即：
ｍＥ１２（ＹＥＳ）＝ｍＥ１２（ＹＥＳ）＋ｍＥ１２（）．

　　若冲突峰值很小或者持续增高或下降较长一段时
间，也表示没有异常，同样的将冲突的ｍａｓｓ值再分配给
“ＹＥＳ”，即：ｍＥ（ＹＥＳ）＝ｍＥ（ＹＥＳ）＋ｍＥ（）．

最后的根据ｐｉｇｎｉｓｔｉｃ概率极大化实现：
Ｂｅｈａｖｉｏｒ＝ａｒｇｍａｘ

ｉ
［ＰＥ（Ｈｉ）］ （２１）

Ｈｉ∈Θ，ＰＥ（Ｈｉ）＝∑
Ａ∈２Θ
ＨｉＡ

１
ＡｍＥ（Ａ） （２２）

如果说决策结果为“ＹＥＳ”，即目标行为正常；反之，
如果决策结果为“ＮＯ”，则当前目标的行为发生了异常．

６　仿真分析

６１　切换航路目标的检测
考虑三条航路：航路Ａ１依次与航路 Ａ３和 Ａ２相交．

如图２所示，空域中有一航路目标，开始的时候沿着航
路Ａ１飞行，在第２６帧与航路 Ａ２相交处发生航路切换，
该航路变化２８帧结束．图中实线为航路，虚线为量测，
点迹为卡尔曼滤波结果．

利用文献［１４］的基本置信指派构造方法，可得目
标的距离、弦长以及航向三个因子上属于各个航路的

基本信任指派．认为目标不可能在航路１，２，３之间发生
切换，也不可能由航路目标转换为非航路目标．由此我
们可以定义状态转移矩阵如下：

Ａ１ Ａ２ Ａ３ 

Ｔ＝

Ａ１
Ａ２
Ａ３


１ ０ ０ ０
０ １ ０ ０
０ ０ １ ０
１／４ １／４ １／４ １／

{ }
４

图３给出了文献［１５］所提的动态证据推理方法
（ＤＥＲ）结果．实线为 Ａ１航线判定值，虚线为 Ａ２航线判
定值，两点虚线为Ａ３航线判定值，圆点线为异常变化的
判定值．可以看出 ＤＥＲ虽然判定正确，但是航路 Ａ２其
判据有所波动．且异常变化时间段从２５帧到３０帧间都
处于高值．

０８５
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　　采用本文提出的多特征融合算法，可以求得目标
属于不同航路的 ｍａｓｓ值，采用 ｐｉｇｎｉｓｔｉｃ概率转换式
（６），融合后的 ｐｉｇｎｉｓｔｉｃ值以及决策结果如图 ４（ａ）所
示，其中，目标由于在第２６帧左右发生航路切换，本文
算法有效的识别了其在第２６帧之前属于航路 Ａ１以及
之后切换到了航路Ａ２ＴＢＭＴＦＡ对目标进行异常检测结
果如图４（ｂ）所示：上图展示了实际测得的与预测的
ｍａｓｓ值融合后得到的冲突值，可以看出，在第２５帧左
右，由观测得到的结果与预测结果产生了很大的冲突；

中图可以看出专家最后融合结果显示在２５帧左右目标
属性发生了异常变化；该组实验表明，在交叉场景下

ＴＢＭ方法的时间判定比 ＤＥＲ方法精确．下图展示了最
终的检测结果．
６２　偏离回归航路

如图５所示，假设在给定区域内，一共存在三条航
路Ａ１，Ａ２和Ａ３有一航路目标开始的时候沿着航路 Ａ１
飞行，稳定飞行至２５帧时偏离了航路 Ａ１，２９帧又回到
了航路Ａ１

ＤＥＲ方法检测结果如图６所示，ＤＥＲ方法未能准
确判断目标在２９帧回归航路，甚至在３０帧时还有判
定值的下降趋势．在异常检测方面，在异常行为已经
结束时依然具有较高的异常判定值，这是因为其内部

的置信参数只随时刻变化，没有考虑目标在一段时间

内的情况变化．采用本文提出的多特征融合算法的融
合后 ｐｉｇｎｉｓｔｉｃ值以及决策结果如图７（ａ）所示．目标由
于在第２５帧偏离了航路 Ａ１，２９帧回归 Ａ１航路，因此
在２９帧本文方法判定航路为 Ａ１ＴＢＭＴＦＡ对目标进
行异常检测结果如图７（ｂ）所示：上图显示在第２５帧
左右开始，由观测得到的结果与预测结果产生了很大

冲突；中图显示在 ２５帧左右目标属性发生了异常变
化；下图说明了本文算法可有效地检测出目标航路属

性的异常变化．

１８５
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７　结论
　　针对在航迹分类中变航路的异常目标检测问题，
本文提出了一种基于 ＴＢＭ的双层融合框架，并通过在
时间序列上对预测值与观测值进行融合，建立专家系

统分析其冲突值以实现目标异常属性变化的检测．此
外，通过分析多特征融合结果之间的冲突，计算其可靠

程度，得到折扣因子，从而对不同特征的指派进行打折

后再融合，并实现了目标的航路属性识别．最后，通过切
换航路异常目标检测以及偏离回归航路异常目标检测
场景的仿真实验，与ＤＥＲ方法相比，本文方法能够更加
精确的确定异常发生时刻，且在偏离回归场景下依然
能够准确判定航路属性．
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